










京都大学 学術情報メディアセンター 上田 浩
概要
京都大学では 2013年 8月 19日から 20日で, 学生用メールシステムの Live@eduから Oce365への移行
















テムを全て整備するのではなく, Google Apps for




ている [1, 2, 3].
京都大学 (以下本学と表記する) では 2011 年 12
月よりマイクロソフトのクラウドメールサービス
(Live@edu with Outlook Live, 以下 Live@edu と
表記する) を採用した, 学生用メールサービスを開
始した [4, 5]*1. サービス開始時点から, マイクロソ




行することが予定されており*2, 本学では 2013年 8
月 19日から 20日で Live@eduからOce365への
移行を, 8月 26日に Oce365と本学統合認証基盤
との Shibboleth認証連携を完了した.
本稿では, まず 2節で学生用メールサービスの概
要を述べ, 次いで 3 節で Live@edu から Oce365
への移行のインパクト, 4 節で Oce365 への移行
と Shibboleth 認証連携を実現するためのシステム
開発, 5 節で管理運用と移行プロジェクトについて





2.1 要件:認証連携, 多様性への対応, 頑健性
本学には学生向けアカウント ECS-IDと, 教職員
向けのアカウントである SPS-IDの 2つの ID体系






きないなどの機能不足があり, SSO Toolkit が利用でき
る Live@eduを採用せざるを得なかった.
*3 愛称「雲居」Kyoto University Mail clOud Interface,
公募による選定.






また, ECS-ID は SPS-ID を利用できない本学構
成員の受け皿となっているという歴史的経緯があ
り, 利用者には一部の教職員, 名誉教授, 非常勤講師




















がある, Exchange Server 2010であり Oce365で
も共通である. 1 アカウントあたり 10G のメール
ボックス容量を提供でき, スマートフォンからのア
クセスも可能である. メールを読み書きするWeb
UIは Outlook Web App (以下 OWA と表記する,











ID Windows Live Microsoft Online Services
認証連携 SSO Toolkit Shibboleth, ADFS
ライセンス 無償 有料プランあり
メールサーバー Exchange Online (Exchenge Server 2010相当)
メールボックス容量 10G/アカウント
ファイル共有 SkyDrive SharePoint Online
メッセージング Windows Messenger Lync Online
組織ロゴの追加 可能 不可能
SLA なし 有料プランのみ 99.9%
図 1 Outlook Web App スクリーンショット


















Oce365 移行前のシステム構成を図 2 に示す.
Live@edu はユーザ ID として Windows Live ID
すなわちメールアドレスを用いるため, ECS-ID に
よる認証連携を次の通り行っていた (図 2).
 本学統合認証システムの LDAP サーバー
と Live@edu に登録されるアカウント情報を
2
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PowerShellで同期
 Live@edu SSO ToolKit を導入し ECS-ID に
よる認証と Live@edu間でシングルサインオン


















ができた. 図 3 に KUMOIの「到達率」を 2012年

















のみ. 2012年 3月 21日から認証連携を開始した.
図 3 KUMOI 到達率





account does not have an Outlook Web App
Mailbox." と表示され (図 5), OWAにアクセ




KUMOI, すなわち st.kyoto-u.ac.jp ドメイン
の MX はマイクロソフトのデータセンター
側に設定されている. 2012 年 11 月 9 日,
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図 5 \This account does not have an Outlook





不足 (DNS ANY, AAAA クエリがブロック











\We need you to add some security info …"
Live@edu の認証基盤は Windows Live であ
る. 2012 年 6 月上旬に行われた Windows
図 7 \We need you to add some security info …"





















*9 その他 Oce アプリケーションが利用できるプラ
ン A3, さらにエンタープライズボイス機能 (自動
応答) が加わるプラン A4 がある. Oce365 の利
4
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今回の移行において最もインパクトが大きいのが
認証基盤の変更であり, ユーザ IDがWindws Live
ID から Microsoft Online Services ID に変更され
ることにより, 学内統合認証システムと Windows
























認証基盤 Live@edu のログインアカウント (つま
りメールアドレス) と Exhange Onlineプラン
1 のライセンス情報がWindows Live ID から
Microsoft Online Services IDへ移行される
メールボックス Live@edu の Exchange Online テ
ナントから Oce365 の Exchenge Online へ


































行が完了した段階では, Microsoft Online Services
IDでの認証が可能となっているだけで, 学内 IDに
よるシングルサインオンはできない.
Oce365 にはクラウド ID(Microsoft Online
Services ID のことで Oce365 で認証を行う) と
フェデレーション ID の 2 通りの ID があるとさ
れており, シングルサインオンを行うためにはフェ
デレーション ID の構成を取る必要がある. この
ためには, 学内に Active Directory を持っており,
Oce365側の Active Directoryと定期的に同期を




管理する Active Directoryなどからなる Oce365
向けアカウント連携システム (以後アカウント連携
システム)を新規導入した (図 8).




*10 これについては確証がないが, Live@edu と Oce 365
の OWAは少しの見た目の変化があった.
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の Active Directoryに, 連携に必要とされる属
性を含む ID情報を配信する
2. マイクロソフト データセンター側で Oce365
への移行を行う
3. アカウント連携システムの Active Directory
内のアカウントの ObjectGUID を, Microsoft
Online Services ID内のメールアドレスが一致
するアカウントの ImmutableIDに登録し紐付
け, 同時にアカウントに Oce365 プラン A2
のライセンスを割り当てる
4. KUMOI で受信するドメイン (st.kyoto-
















































図 9 Shibboleth認証連携による Oce365への
シングルサインオン
2. Shibboleth IdP が統合 LDAP サーバを参照
し, ECS-IDとパスワードによる認証を行う
3. Shibboleth IdP が ECS-ID を 検 索 し,
UPN*12(初期メールアドレス) と Object-
GUID*13を取得し Oce365へ送信
4. UPN と ObjectID の値を Oce365 のユーザ
名, ImmutableIDとして検索し, 対応するメー
ルボックスへのアクセスが認可される
4.3 Shibboleth 認証連携による Exchange Online
への IMAP/SMTP接続
IMAP/SMTP による Exchange Online の利用
はシングルサインオンではなくシングルパスワード





2. Exchange Onlineは st.kyoto-u.ac.jpをフェデ
*12 userPrincipalName
*13 Active Directory がすべてのオブジェクトに対して付し
ている一意な ID(128bit のランダムな数値).
*14 より詳細には, 同Webページの「次に, 現在のメタデータ
の値を示します」以降のボックス内のデータを Oce365
のMetadata として Shibboleth IdP に登録する必要が
あった.
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図 10 Shibboleth 認証連携による Exchange
Onlineへの IMAP/SMTP接続
レーションドメインと認識し, @の左側つまり
ECS-IDを Shibboleth IdPに送信し Basic認
証のリクエストを行う
3. Shibboleth IdP がアカウント連携システムの
Active Directory で ECS-ID とパスワードに
よる認証を行う
4. 認証に成功したユーザの UPNを取得





2012 年夏から Shibboleth 連携による Oce365
の運用を実現するためのシステムの検討を進め,
2012 年 10 月に Active Directory と Directory
Sync を核とする構成が承認された. 我々は 2013




に完了した. 2013 年 4 月から運用を含めたシステ
ムテストを行い, 6 月, 7 月に実運用されていない
Live@eduのテナントを 2つ利用し移行リハーサル
を行った. Live@edu から Oce365 への移行自体
は多数の事例があり, マイクロソフトのデータセン
タで完結するものであるが, フェデレーション ID



















ザーで約 29時間を要した. これで, 移行には 48時
間を要すると想定することとした. これはマイクロ
ソフトのデータセンター内でのアップグレードにか
かる時間であり, フェデレーション ID の構成のた
めの作業は含まれていない.
5.2 KUMOI の Oce365 への移行
リハーサルの結果を踏まえ, KUMOI の Of-
ce365 への移行を 8/19 に開始した. 4.1 節の通
りに進めることとなるが, 詳細には次の通りである.
1. 本学統合認証基盤の利用者管理システムの停止
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3. マイクロソフトデータセンターでの Live@edu
















イン認証となる (図 11). 移行の際少なくとも 3
名のユーザのパスワード移行に失敗しているこ
とが判明したため, 管理者側でクラウド ID の
パスワードリセットを行った.
5. Directry Sync の有効化と同期, ライセンス付
与 (8/21 00:00～8/23 5:00)














を Shibboleth 認証連携で運用することにより, 認
図 11 移行期間中のOutlookWeb Appへのアク
セス方法 (http://www.iimc.kyoto-u.ac.jp/
ja/services/mail/kumoi/mvo365.html より)






なく, 現時点では Oce365 (バージョンWeb14と
呼ばれている) へのアップグレードによる改善点を














Oce Web Appsの実質的廃止 マイクロソフトの
クラウドサービスを利用する利点の一つに,
ブラウザによる Oce 文書の編集が挙げられ








一方, 移行により Shibboleth 連携が実現した
ことは評価できる. Live@edu での運用時は,
IMAP/SMTP での利用状況が全く不明であっ
































(図 13). 本学では, オンライン会議アプリケーショ










































Oce365 は Web15 と呼ばれるバージョンに
サービスアップグレードすることが予定されて
いる*17. しかしながら, Oce365 への移行直後の
2013年 9月に, Web15では IMAP/SMTPクライ
アントとの認証シーケンスが変更され, 本学のフェ
デレーション ID構成では IMAP/SMTP認証に失









*17 Live@eduから Oce365への移行の場合, まずWeb14
に移行した後でなければWeb15 へのサービスアップグ
レードは不可能である.
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